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Wachsende Bedrohungen erfordern ein krisenfestes
europadisches Stromsystem laut Eurelectric

Russlands Krieg gegen die Ukraine hat eine harte Wahrheit offengelegt: Europas Stromsystem ist
inzwischen ein vorrangiges Angriffsziel. Selbst auerhalb eines Kriegsszenarios werden Europas Stromnetze
bereits durch hybride und Cyberangriffe auf die Probe gestellt. Vor diesem Hintergrund hat Eurelectric heute
auf der Miinchner Sicherheitskonferenz einen neuen Bericht vorgestellt, der untersucht, wie gut der
Stromsektor tatsachlich vorbereitet ist, und konkrete Empfehlungen fiir Energieversorger und politische
Entscheidungstrager formuliert.

Die militdrische Strategie Russlands in der Ukraine hat die Strominfrastruktur zu einem Hauptziel gemacht und
die zentrale Rolle der Energieversorger fir das Funktionieren der Gesellschaft unter Beschuss verdeutlicht.
Versorgungsunternehmen sind faktisch zur zweiten Verteidigungslinie geworden, indem sie in Krisenzeiten
lebenswichtige Dienstleistungen aufrechterhalten.

Auch ohne sich direkt im Krieg zu befinden, ist Europa bereits mit hybriden Bedrohungen konfrontiert, die von
Sabotage und Cyberangriffen bis hin zu Desinformation reichen. Im Jahr 2024 wurden mindestens 11 Angriffe
auf kritische Infrastrukturen verzeichnet, wahrend seit 2022 insgesamt 23 Cyberangriffe den europdischen
Energiesektor betroffen haben. Unabhangig von den Tatern nehmen diese Vorfille an Umfang und Haufigkeit
zu und erhéhen den Druck auf die Energieversorger, eine zuverlassige Stromversorgung sicherzustellen

,Wir leben in einer neuen Realitdt zunehmender Bedrohungen. Das erfordert einen grundlegenden
Mentalitatswandel”
hybride Angriffe sowie die Reaktion darauf und die Wiederherstellung danach missen kiinftig ein zentrales
Element der Strategien von Energieunternehmen sein.”

, sagte Markus Rauramo, Prasident von Eurelectric. ,Die Vorbereitung auf physische und

Der neue Bericht von Eurelectric kommt zu dem Schluss, dass zwar das Risikobewusstsein wachst, die
Vorsorge im Sektor jedoch weiterhin uneinheitlich ist. Da kritische Infrastrukturen bereits stark belastet sind,
warnt der Bericht, dass jetzt gehandelt werden muss.

,Dieser Bericht Gbersetzt die harten Lehren aus der Ukraine in konkrete MalRnahmen fiir den Rest Europas”,
sagte Kristian Ruby, Generalsekretar von Eurelectric. ,Er zeigt auf, was Energieversorger bereits heute tun
kénnen —von besserer Krisenkoordination und Schulung tber die Hartung von Anlagen bis hin zur Sicherung der
Kommunikation und der Bevorratung kritischer Ausriistung —, um sich besser auf Angriffe vorzubereiten, darauf
zu reagieren und sich davon zu erholen.”

Zur Starkung der Vorsorge fordert der Bericht die Versorger auf:
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1. Die Lageerkennung und Krisenbereitschaft zu verbessern, einschlieflich der Zusammenarbeit mit
Behorden und regelméaRiger Ubungen;

2. Kritische Anlagen zu schiitzen, indem Infrastrukturen verstarkt, Ausrlstung bevorratet,
Reparaturkapazitaten ausgebaut und Cyberresilienz von Anfang an integriert wird.

ENDE

Hinweis fiir die Redaktion:

Eurelectric vertritt die gemeinsamen Interessen der europdischen Stromwirtschaft. Im Namen von mehr als
3.500 Stromunternehmen setzen wir uns dafiir ein, die Rolle der Elektrizitat fiir den gesellschaftlichen Fortschritt
zu fordern.
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